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Indledning

Denne rapport har til formal at afdekke anvendelse og opbevaring af personfelsomme data pa
Skanderborg Gymnasium. Rapporten har desuden til formal at hjelpe ansatte pa Skanderborg
Gymnasium med at forsta persondatalovgivningen! i forbindelse med behandling af
personoplysninger pa Skanderborg Gymnasium.

Rapporten giver ansatte pa Skanderborg Gymnasium et redskab til at kunne arbejde sikkert med
persondata. Rapporten giver mulighed for at vurdere, om skolen har behov for at @ndre pa de

rutiner, der anvendes 1 arbejdet med persondata.

Persondataloven regulerer al behandling af personoplysninger. Behandling er eksempelvis
indsamling, registrering, systematisering, opbevaring, sogning, videregivelse eller sletning af
personoplysninger, enten elektronisk (Mac, PC, USB-stik, mobiltelefon mv.) eller ikke-elektronisk

fysisk papir med noter, arkiver mv.).
ysisk pap

Nar der behandles personoplysninger, skal man forst gore sig klart, om man ma behandle disse. For
at disse personoplysninger ma behandles, skal der vere et udtrykkeligt angivet og sagligt formal.
Oplysningerne skal desuden vere relevante og ma ikke indeholde mere end hvad der er noedvendigt
for formalet. Jo mere folsom en oplysning er, jo mere tungtvejende skal begrundelsen for
behandlingen vere.

Denne rapport er udarbejdet at uddannelsesleder Jakob Peter Thomsen, I'T-medarbejder Anders
Elvang og I'T-medarbejder Asbjorn Kabel.

I Databeskyttelsesforordningen - og de retlige rammer for dansk lovgivning, Beteenkning nr. 1565
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Vigtige begreber

Personoplysninger er delt i to kategorier, alt efter hvor foelsomme de er. Der er (1) almindelige

personoplysninger og (2) fortrolige og folsomme oplysninger, som kraever den storste forsigtighed.

Personoplysninger

Personoplysninger er enhver form for information om en person (ansat, elev, parerende mv.) uanset

om personen kan identificeres direkte eller indirekte, fx ved hjelp af elevnummer eller andre

oplysninger, der er serlige for den pagaldende.

Oversigt over personoplysninger

Almindelige personoplysninger Fortrolige og folsomme

personoplysninger

- klassiske stamoplysninger (navn, ken, -
adresse og telefonnummer, fodselsdato, -
neer familie, oplysning om status vedr. -
hemmeligt nummer/adresse) -

- oplysninger om uddannelse, udtalelser, -
karakterer, eksamensbeviser, -
beskaftigelser, deltagelse 1
hold/fag/grupper/fagniveauer, -
skriftligt arbejde

- almindelige elevklager

- oplysninger om opgaveportefolje, lon, -

skat, pension og lankontonummer, -

personnummer/CPR-nummer
foto-1D

registrering af snyd til eksamen
logning af internetbrug

strafbare forhold
helbredsoplysninger (diagnose og
behandling)

vasentlige sociale problemer, interne
tfamilieforhold, resultater af
personlighedstests, bortvisningsgrund
evt. misbrug af fx alkohol eller stoffer

referater af personlige samtaler, hvis

korekort disse indeholder oplysninger af folsom
- nationalitet art
- systembrugeroplysninger (uni-login)
- oplysninger om fravaer, dog ikke Oplysninger, der ikke ma behandles
begrundelse for fraveret uden personligt samtykke:

oplysninger om racemessig eller etnisk
baggrund

personlig politisk, religios eller filosofisk
overbevisning (elevers meninger 1
undervisningen er ikke at betragte som
folsomme oplysninger)
fagforeningsmaessigt tilherstorhold

seksuel orientering
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Fortrolige og folsomme personoplysninger

Behandling af fortrolige og folsomme personoplysninger kraver serlige forholdsregler. Der er
forskel pa fortrolige og folsomme personoplysninger, hvor de felsomme personoplysninger skal
behandles med mere varsomhed end fortrolige personoplysninger. Pa Skanderborg Gymnasium
anvendes sikker mail (kryptering via fx Doc2Mail), hvis der sendes fortrolige og/eller folsomme

oplysninger via e-mail.

Det er vigtigt at understrege, at fortrolige og felsomme personoplysninger ikke ma gemmes 1 ikke-
sikre cloud-tjenester/skyer som fx google drev eller pa ekstern lagringsenhed (USB-stik, ekstern
harddisk), som ikke er krypteret med password. CPR-numre er fortrolige personoplysninger. CPR-
numre ma legges 1 skolens Office365 og/eller pa medarbejderens arbejdscomputer krypteret med
sikkert password. Man ber undga at lade CPR-numre ligge fysisk fremme uden opsyn 1 offentligt
tilgeengeligt rum eller at gemme CPR-numre pa digital lagringsenhed uden kryptering med
password. Foelsomme oplysninger om fx en elevs sygdomsforlob ma efter samtykke deles 1 sikre
cloud-tjenester (Teams 1 Oftice369) og/eller via sikker mail. Specielt gaelder for studievejledere, at
de kun ma gemme folsomme personoplysninger om elever 1 Studica eller pa det interne
administrationsnetverksdrev. Specielt for ledelsen gzlder, at de kun ma gemme folsomme
personoplysninger om medarbejder 1 et sikkert system. Specielt for administrationen galder, at de
kun ma gemme personlige oplysninger om elever 1 Studica og pa internt

administrationsnetverksdrev.

Almindelige personoplysninger

Kravene til beskyttelse af almindelige oplysninger er ikke lige sd omfattende som kravene til
fortrolige og folsomme oplysninger, men de skal benyttes og behandles med omhu og forsigtighed.
Det betyder at man skal undga at offentliggere almindelige personoplysninger, med mindre man
har faet samtykke. Specielt geelder at almindelige personoplysninger som elevens navn, nummer og
karakterlister godt ma laeegges 1 skolens Office365 og/eller pa medarbejderens arbejdscomputer
krypteret med sikkert password. Man ber undga at lade karakterlister ligge fysisk fremme uden
opsyn 1 offentligt tilgeengeligt rum eller at gemme karakterlister pa digital lagringsenhed uden
kryptering med password.
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Opbevaring og behandling af personoplysninger
Reglerne 1loven omhandler registre med personoplysninger, hvilket vil sige, at alle former for

strukturerede samlinger, som er tilgeengelige efter bestemte kriterier, er personoplysninger. Det

gelder uanset om det er elektronisk eller fysisk.

Hvem ma behandle personoplysninger om eleverne og om ansatte?

Ifolge reglerne 1 sikkerhedsbekendtgorelsen (bek. nr. 528 at 15/06/2000, §11) ma kun autoriserede
medarbejdere have adgang til givne fortrolige og folsomme persondata. Det er fx kun
studievejledere, administration og ledelse, der ma have adgang til serligt felsomme
personoplysninger om elever, som eleven ikke ensker delt med fx lererteam. Pa samme vis er det
kun tilladt for ledelsen at have adgang til fortrolige og foelsomme personoplysninger om ansatte.
Folsomme personoplysninger om sygdom der har indvirkning pa undervisning kan af
interessehensyn vere nodvendige at fortelle til lererne. Det kan fx vere at en elev skal gennemga en
korsbandsoperation og derfor vil vere fraverende fra undervisningen 1 en leengere periode. I disse
tilfeelde er leereren at betragte som en autoriseret medarbejder 1 forhold til sygdomsoplysninger om

elever.

Hvordan ma personoplysninger behandles og opbevares?
Der er forskellige regler for forskellige personoplysninger og hvilke mader man ma transmittere og

gemme personoplysninger. Nedenfor uddybes kriterier herfor.
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E-mail

Nar der modtages en e-mail, er der ikke sikkerhed for hvem afsenderen reelt er, og man ber derfor
ikke abne eller svare pa e-mails med ukendt eller mistenkeligt indhold og afsender. Man bor ikke
klikke pa ukendte links 1 en mail. Almindelige personoplysninger ma sendes som almindelig e-mail
og slettes efterfolgende efter skolens regler; jf. afsnit om sletning. Skal der transmitteres folsomme
eller fortrolige personoplysninger over det dbne net, skal e-mailen sendes krypteret.

Mobilt udstyr, harddisk (PC eller Mac) og USB-stik

Der foretages ikke automatisk backup af dokumenter. Safremt udstyret gar 1 stykker er der risiko for
at data gar tabt. Almindelige arbejdsdokumenter uden personoplysninger ma gerne gemmes pa
computerens eget drev eller USB, men husk at foretage backup. Du ma gerne gemme almindelige
og fortrolige personoplysninger pa din arbejdscomputer, hvis du har krypteret med password. Det

kan fx vaere navn, adresse, karakterlister og/eller CPR-numre.

Personligt netvaerksdrev (pa skolens egne servere)

Det anbefales, at der lebende foretages backup, saledes at dokumenter kan genskabes, hvis de gar
tabt.

Almindelige personoplysninger og CPR-numre ma gemmes pa det personlige netvaerksdrev.
Folsomme personoplysninger om fx sygdom ma ikke gemmes her pga. manglende sikkerhed, bl.a.
fordi der ikke foretages logning.

Internt administrationsnetvaerksdrev
Man ma gerne gemme fortrolige og folsomme personoplysninger pa skolens interne netvarksdrev,
som kun er tilgeengeligt for administration/studievejledning, og hvor sikringen imod

uvedkommende adgang er hojere.

Studieadministrativt system (Studica)
Studica anvendes pa skolen til at gemme informationer om medarbejdere og elever. Almindelige

personoplysninger og CPR-numre ma gemmes 1 det studieadministrative system.

Office365
Almindelige personoplysninger og GCPR-numre ma opbevares 1 skolens Microsoft Office365.
Folsomme og andre fortrolige personoplysninger ma gerne gemmes her athengigt af

interessehensyn. Det kan fx vere en besked til et klasseteam om en elevs fraver pga. brakket ben.
Andre cloud-systemer, eksempelvis google drev

Man ma ikke gemme fortrolige og folsomme personoplysninger 1 ikke sikre cloudlesninger som fx
google drev.
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MUS

Referater af medarbejderudviklingssamtaler betragtes som personfelsomme data. Disse referater
fores 1 Word og gemmes 1 fildelingsverktajet OneDrive mellem skolens ledelse.

Slettepolitik

Administration: Tidligere ansatte/elevers adgang til Studica slettes en maned efter ophor af
tilknytning til skolen. Ved opher af et anseattelsestorhold, slettes den tidligere ansattes adgang til
Oftice365 ved overgangen til et nyt skolear. Ved opher af ansattelsesforhold slettes den tidligere
ansattes personalesag efter fem ar med mindre, der foreligger interessehensyn. Det kan fx vaere 1 den
tidligere ansattes interesse, at man opbevarer en anbefaling 1 lengere tid end fem ar.

Pedelkontorets T'V-overvagning: Videoer slettes efter 30 dage. Den ledende pedel har adgang til de
gemte optagelser indenfor de 30 dage.

Ansatte: Mails med folsomme personoplysninger skal slettes efter 30 dage. De fleste mails
indeholder personoplysninger og bor slettes efter maksimum et halvt ar. Andre mails kan man have
interesse 1 at bevare 1 lengere tid. Det kan derfor vaere en god idé at organisere mails 1 mapper, hvis
indhold slettes efter fx henholdsvis 30 dage, et halvt ar, et ar, tre ar og fem ar. Du ber desuden sorge
for at du jevnligt rydder op 1 dine filer, saledes at du fx ikke har fortrolige og personfolsomme
oplysninger liggende pa dine arbejdsredskaber leengere end det er pakravet.

Som ansat pa Skanderborg Gymnasium forventes du at behandle persondata om elever,

medarbejdere og andre med relation til Skanderborg Gymnasium 1 henhold til reglerne beskrevet
1 denne rapport.

Side 10 af 18



Digital skolepolitik
IT-sikkerhed - hvad skal den ansatte pa SG selv gogre?

Skanderborg Gymnasium bestreber sig pa at sorge for, at sikkerheden pa skolens netverk er hoj, og

at det samtidig er let at anvende I'T 1 dagligdagen. Alle brugere (elever og medarbejdere) godkendes

1 vores brugerdatabase, for de far adgang til netverket.

Nedenstaende er krav og retningslinjer for den ansattes goren og laden pa SG. Kravene er

ufravigelige, mens retningslinjerne skal ses som gode rad til, hvordan man kan ege sin egen og

dermed skolens I'T-sikkerhed.

Krav

Som ansat pa SG skal du gere folgende:

Dine arbejdsrelaterede passwords (herunder ogsa computerpassword) skal veere pa minimum
10 tegn og indeholde bade store og sma bogstaver, tal og symboler.

Mac: FileVault skal aktiveres, sa harddisken er krypteret.

PC: Windows Defender skal vaere aktiveret (det er den som standard).

Undlad at gemme fortrolige og folsomme personoplysninger (fx CPR-numre og kopi af pas)
pa eksterne lagringsenheder (USB-stik, ekstern harddisk), som ikke er krypteret med
password.

Ryd jevnligt op 1 din arbejdsmailboks (Outlook).

Studievejledning og administration: Felsomme personoplysninger (fx sygdomsforlab og
referater af personlige samtaler) ma kun gemmes pa skolens interne

administrationsnetverksdrev, OneDrive og Studica.

Retningslinjer

Som ansat pa SG anbefales folgende:

Fortel ikke dit password til andre. Hvis andre far adgang til dit password, ber det @ndres.
Skift jeevnligt dit password og serg for ikke at lade din Studica-adgang og/eller Teams-
adgang vere aben uden opsyn.

Ryd jevnligt op 1 dine filer pa din arbejdscomputer.

Ver forsigtig med at bruge fremmede USB-negler, da de kan indeholde virus, malware osv.
Undlad at abne og svare pa e-mails med ukendt eller misteenkeligt indhold/afsender.
Forhold dig kritisk til de netsteder, du besager, og links, du klikker pa (ogsa links 1 e-mails).
Serg jevnligt for at lave backup af vaerdifulde data pa din PCG/Mac. Backup kan med fordel
laves 1 OneDrive, som er en del af skolens office-pakke.

Lad vere med at installere ukendte programmer pa din PC/Mac.

Ver forsigtig med at lane din PCG/Mac ud til andre, da logininformationer kan vare lagret
herpa.
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J)  Vianbefaler, at almindelige personoplysninger, som fx elevlister med telefonnumre og
adresser, kun opbevares pa en enhed, der er krypteret med password.

k) Serg for, at Outlook, Teams og lignende kommunikationsprogrammer ikke er abne eller
abner 1 undervisningssammenhange, hvor computeren fx er sat til projektor. Undga at din
computer star aben og tilgengelig, nar du ikke selv er til stede.

Som ansat pa Skanderborg Gymnasium forventes du at behandle persondata om elever,
medarbejdere og andre med relation til Skanderborg Gymnasium 1 henhold til reglerne beskrevet 1

denne rapport.

Principper, regler og rammer for undervisningen

Pa Skanderborg Gymnasium har vi fra skolearet 2024-25 besluttet folgende retningslinjer for
brugen af digitale enheder 1 undervisningen, med fokus pa elevernes trivsel, leering, dannelse og
feellesskab. Brug af devices er noget, vi som skole skal leere eleverne, da de ikke er digitale indfedte.

1. Devices 1 skolen er vaerktojer til undervisning. Brug af devices 1 undervisningstiden er saledes
kun tilladt, nar det er fagligt relevant.

2. Sociale medier, spil, shopping, streaming og andre former for ikke-undervisningsrelateret

underholdning er dermed ikke tilladt 1 undervisningstiden.

3. T'undervisningen kan man med fordel planlegge sekvenser med og sekvenser uden skaerm, sa
elever leerer bade faglig brug af devices 1 undervisningen og ogsa trener offline
koncentrationsfastholdelse og anvendelse at analoge leeremidler.

4. Mobiltelefoner settes 1 flytilstand og placeres 1 mobilhotellet 1 klasselokalet ved lektionsstart.
Hvis lereren gnsker inddragelse af mobiltelefonerne 1 undervisningen 1 faglig sammenhang,

kan de hentes og aktiveres - men altsa kun efter leererenske.
5. Alle computere skal vere lukket ved lektionsstart og abnes forst nar lereren onsker det.

6. Internetsperring med firewall er etableret til blokering at udvalgte sider, herunder sider

indeholdende de fire S’er (sociale medier, spil, shopping og streaming).

Brugen af ChatGPT i undervisningen

Pa Skanderborg Gymnasium tillader vi brugen af ChatGPT og lign. kunstig intelligens 1
undervisningen for bade elever og lerere. Det er vigtigt at man som bruger at ChatGPT reflekterer
over hvordan man anvender Al. Anvendes det af leereren 1 undervisningen med eleverne skal de I'T-

sikkerhedsmaessige rammer for brugen af ChatGPT gores bevidst for eleverne.

1) Undga at indtaste eller dele personfelsomme oplysninger sasom adresse, telefonnumre, cpr-

Side 12 af 18



numre, karakterhistorik pa elever, fraversoplysninger pa elever, SPS/stotteforhold, klager,
sanktioner eller lign. 1 ChatGPT.

2) Rapporter eventuelle misteenkelige eller upassende indhold eller adferd, du oplever, til din
leerer eller I'T-ansvarlige.

3) Brug en sterk adgangskode til og beskyt din adgangskode til ChatGPT.

4) Hvis du har mistanke om, at dit login eller adgangskode er blevet kompromitteret, skal du
straks skifte adgangskode og underrette din leerer (som elev) eller I'T-ansvarlige (som lerer).

Samtykkeerklaring til ansatte pa Skanderborg Gymnasium

Offentliggorelse af billeder og videoer

Skanderborg Gymnasium bruger dagligt billeder 1 bade trykte og digitale medier. Pa den made er
det muligt for elever, foraldre, personale, bestyrelse og andre at folge skolens dagligdag. Gennem
billeder og film forteller vi de gode historier, abner gymnasiet for omverdenen og informerer om

begivenheder og arrangementer.
Datatilsynet skelner mellem to typer af billeder: (1) situationsbilleder og (2) portratbilleder.

Det er tilladt at offentliggore situationsbilleder uden samtykke. Det drejer sig om billeder, hvor en
aktivitet eller en situation er det egentlige formal med billedet, og hvor det ikke er atgorende, hvilke
personer der optrader pa billedet. Vi har fokus pa, at offentliggorelsen skal overholde geldende
lovgivning. Ingen skal fole sig udstillet eller kraenket. Derfor vurderer vi labende, hvilke
situationshilleder og videoer der er egnet til at dele med offentligheden, og modtager vi
indvendinger, vil et billede eller en video blive fjernet i det omfang, det er muligt.

Et portretbillede er et billede, hvor personen er det egentlige formal med billedet. Portraetbilleder
ma ikke offentliggores uden samtykke.

Samtykke

Som ansat pa Skanderborg Gymnasium giver du med din ansettelse automatisk tilladelse til, at
Skanderborg Gymnasium ma offentliggore portretbilleder. Det gelder bl.a. til gymnasiets
hjemmeside og andet informationsmateriale, herunder Velkomstheftet. Hvis du som leerer onsker,
at der er billeder pa fx hjemmeside eller officiel Facebook-side der ikke ma offentliggores, skal du

aktivt gore opmarksom pa det, ved at henvende dig til administrationen.

Samtykkeerklaring til elever pa Skanderborg Gymnasium

Retningslinjer

Skanderborg Gymnasium bruger billeder 1 bade trykte og digitale medier. Pa den made er det
muligt for elever, foreldre, kollegaer og andre interessenter at folge med 1 skolens dagligdag.
Gennem billeder og film fortaller vi de gode historier, abner gymnasiet for omverdenen, deler viden
og informerer om begivenheder og arrangementer. Vi leegger stor vaegt pa, at offentliggorelsen

Side 13 af 18



overholder geldende lovgivning samt almindelig moral og etik. Ingen skal fole sig udstillet, udnyttet
eller kreenket. Derfor vurderer vi altid, hvad der er egnet til at dele med andre, og skulle vi modtage
indvendinger, vil et billede eller en video blive fjernet i det omfang, det er muligt.

Offentliggoarelse af billeder

Datatilsynet skelner mellem to typer af billeder: situationsbilleder og portretbilleder.
Situationsbilleder kan offentliggores uden samtykke. Det drejer sig om billeder, hvor en aktivitet
eller en situation er det egentlige formal med billedet, og hvor det ikke er afgerende, hvilke personer
der optrader pa billedet.

Portretbilleder ma ikke offentliggores uden et klart samtykke fra eleven og foraldrene (hvis eleven er
under 15 ar).

Behandling af data

Som led 1 din uddannelse pa Skanderborg Gymnasium registrerer og behandler skolen
personoplysninger om dig. De personoplysninger, vi behandler om dig, er dels de oplysninger, du
selv har givet os pa dit ansegningsskema, og dels oplysninger, der stammer fra din skolegang. Vi
registrerer saledes stamoplysninger om dig samt oplysninger om dit skema, dit fremmede, dit
studieforleb, resultater af prover, ars- og eksamenskarakterer samt eventuelle varsler og afgerelser,
hvis du har for meget fraver. Personoplysningerne om dig behandles med det formal at
dokumentere, at du opfylder betingelserne for at blive indstillet til eksamen pa normale vilkar.
Herudover behandles ars- og eksamenskarakterer med det formal at dokumentere, at du opfylder
betingelserne for at blive student. Nogle af disse oplysninger er vi forpligtede til at videresende til
Undervisningsministeriet, Regionen, Styrelsen for Videregaende Uddannelser eller dine foraldre
(hvis du er under 15 ar). Skanderborg Gymnasium behandler blandt andet dine persondata 1 det
studieadministrative system, Studica. Personoplysningerne 1 Studica gemmes pa ubestemt tid med
henblik pa at kunne genskabe et eksamensbevis.

Skanderborg Gymnasium tilbyder studievejledning til vores elever. Som led 1 blandt andet
studievejledningen kan vi komme 1 berering med folsomme personoplysninger om dig. Dette sker
som hovedregel kun, hvis du giver os oplysningerne, og kun hvis oplysningerne er relevante for din
skolegang. Det kan vere tilfaeldet, hvis oplysningerne handler om din trivsel eller dit helbred, for
eksempel legelige oplysninger som led 1 fraver.

Elektroniske systemer

Pa skolen anvender vi en raekke elektroniske systemer, som du selv har adgang til med login og
password (Studica, Office365, Netprover, Unilogin). Disse systemer ma kun anvendes til
studierelaterede formal. Du ma ikke videregive dit login og/eller password til andre. Hvis du ved et
uheld kommer til at se andres password, skal du straks give besked til skolens kontor. Anvendelse af

andres login og password er ulovligt og kan have alvorlige konsekvenser.

Du har altid ret til at fa indsigt 1 og eventuelt fa rettet personoplysninger om dig, som du mener er
forkerte eller ufuldstendige, jf. persondatalovens § 35. Endvidere kan du tilbagekalde det samtykke,

Side 14 af 18



du har givet til visse behandlinger, jf. nedenfor. Hvis du ensker at gore brug af disse rettigheder,
bedes du kontakte skolens kontor.

Logning

Skanderborg Gymnasium udferer logning af alt internet trafik. Logningen foretages for at sikre en
etisk forsvarlig brug af internettet 1 overensstemmelse med skolens I'T-regler, og 1 forbindelse med
overvagning af internetbrug under eksamen. Der udferes ogsa logning 1 Studica, Office365 og
Netprover.

Bemark at nar du er elev pa Skanderborg Gymnasium vil skolen 1 forbindelse med din
studieaktivitet:
e behandle og opbevare personoplysninger om stamdata, karakterer, sygdom og fraver i
Studica.
e udforer logning af elevers data genereret pa Skanderborg Gymnasium for at sikre etisk
forsvarlig brug af internettet 1 overensstemmelse med skolens I'T-regler.
e dele elevers UNI-login data med de af skolen godkendte databehandlere, som fx
bibliotekssystemet Systematic og Systime.

Samtykke

P4 Skanderborg Gymnasium indhenter vi samtykke til ovenstaende gennem Studica ved din
studiestart. I forbindelse med indhentelse af samtykke informeres du om skolens brug af dine
persondata.

Henvendelse til foraldre/vaerge

Skanderborg Gymnasium kan have brug for at kontakte dig som forelder/varge til en elev pa
gymnasiet. Det kan for eksempel vere 1 forbindelse med akut opstaet ildebefindende eller sygdom,
hvor vi har behov for at kontakte elevens foraldre/varger. I tilfeelde, hvor det drejer sig om en elevs
velbefindende, er det skolens politik at rette henvendelse til foraeldre/verge uden forst at indhente

samtykke.
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Bilag: Cases

Case 1: Mail fra elev om sygdom
Du modtager en besked fra en elev, hvor eleven beskriver at han ikke har varet 1 skole pga.

depression. Hvad gor du med mailen?

Du skal videregive informationen sikkert til studievejlederen og slette beskeden indenfor senest 30
dage. Du videregiver informationen sikkert ved at printe beskeden og give til studievejlederen eller
ved at videresende beskeden sikkert. Beskeden sendes fx sikkert ved at sende indenfor skolens
interne system (T'eams eller fra intern Outlook-adresse til anden intern Outlook-adresse). Du ma

ikke sende beskeden videre fra en intern Outlook-adresse til en e-mailadresse uden for huset.

Case 2: Kopier af elevers pas i forbindelse med studietur

Du skal pa studietur med en klasse og kopierer for en sikkerheds skyld elevernes pas. Ma du
medbringe fysiske kopier af elevernes pas?

Nej, du ma ikke medbringe fysiske kopier af elevernes pas. Hvis kopierne mistes, er der tale om et
sikkerhedsbrud. Du skal 1 stedet scanne kopier og gemme dem pa din arbejdscomputer krypteret
med password og/eller ekstern lagringsenhed krypteret med password.

Case 3: Brug af Kahoot i undervisningen
Du har lavet en Kahoot med faglige sporgsmal. Du har lavet din Kahoot som en prove, hvor du ud

fra elevernes svar giver eleverne karakterer. Derfor beder du eleverne angive deres fulde navn 1

Kahoot. Ma du det?

Nej, det ma du ikke gore, da oplysning af fuldt navn krever en databehandleraftale med Kahoot,
som vi ikke har. Anbefalingen vil veere, at man beder eleverne logge ind 1 Kahoot med et alias. Et
alias ma gerne vare elevens fornavn, fx Lars P. Logger eleverne ind med deres fulde navn,
videregives personoplysninger til en tredjepart, som vi ikke har en databehandleraftale med. Dvs. vi

har ikke en aftale med Kahoot, hvor de skriver under pa, at de vil behandle data forsvarligt.

Case 4: Lagring og deling af karakterlister 1 Google Drev
Du deler et hold med en anden laerer og I har delt et google-dokument med en elevliste med navne
og karakterer pa alle eleverne (karakterliste). M man det?

Nej, det ma du ikke, da det ikke er muligt at lave en databehandleraftale med Google. Dermed er

med Google Drev ingen sikkerhed 1 forhold til, at du deler elevlisten med en tredjepart. Du kan 1
stedet dele karakterlisten igennem Office365, som vi har en databehandleraftale med.
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Case 5: Password i Studica-kerne/Studica-Teams
Du er til undervisning og har logget ind 1 Studica-kerne/Studica-Teams for at fore fraveer. Du
logger ikke ud af Studica og lader computeren sta aben. I lobet af timen er du nede for at kopiere et

opgaveark til eleverne. Er det et problem at lade Studica sta abent?

Ja, det er et problem, at eleverne har fri adgang til bade din computer og til dit Studica. Eleven vil
kunne finde oplysninger pa din computer, som kan udgere et sikkerhedsbrud. Det kan fx vere 1
tilfelde af, at du har en elevliste med CPR-numre liggende pa din computer. Det kan ogsa vere at
eleven gar ind 1 Studica-kerne pa din computer for at tjekke karakterer og laeser andre eleveres

karakternoter, som er at betragte som felsomme personoplysninger.

Case 6: Brug af Teams- og Outlook-app pa telefon og iPad

Du har installeret T'eams- og Outlook-app pa din telefon og pa din 1Pad. Din telefon er sikret med
firecifret kode og det er kun dig selv, der anvender din telefon. Din iPad er ligeledes sikret med en
firecifret kode, men dine born laner ofte din 1Pad til at spille pa. Er der problemer med at have

installeret Teams- og Outlook som apps pa din telefon og iPad?

Der er ingen problemer med at du har installeret Teams og Outlook som apps pa din telefon, nar
du har en firecifret kode og det kun er dig selv, som anvender telefonen. Skulle telefonen blive stjalet
er der tale om et sikkerhedsbrud, men hvor der er en tydelig handleplan 1 forhold til de
personoplysninger du evt. har 1 Teams og Outlook. Her er handleplanen at skifte adgangskode til
dit Office365-login. Den samme handleplan vil vaere geeldende, hvis du far stjalet din 1Pad, hvorpa
du har installeret Teams og Outlook som apps. Men det er et problem, hvis du lader dine bern
anvende en 1Pad, hvor du har installeret Teams og Outlook som apps. Hvis dine bern ved en fejl
videresender en mail indeholdende folsomme personoplysninger er der tale om et sikkerhedsbrud,
som skal meldes til databeskyttelsesradgiveren. Athengigt af indholdet 1 en sddan mail vil man

risikere, at datatilsynet skal informeres.

Case 7: Elev fortzller om sygdom
En elev forteeller dig mundtligt, at han ikke har faet lavet sin aflevering, da foraldrene er blevet skilt.
Eleven fortaller desuden, at han har det svaert for tiden, og derfor kan have svart ved at folge med 1

undervisningen. Ma du herefter fortalle resten at Teamet dette?

Nej, det ma du ikke uden et samtykke fra eleven. Samtykke kan gives mundtlig eller skriftligt. Dvs.
for du informerer resten af teamet skal du sperge eleven, om du ma videregive informationen. Far
du et samtykke af eleven, skal du informere om, hvem du videregiver informationen til. I dette

tilfeelde vil man spoerge eleven, om man ma videregive informationen til klassens leerere.
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Case 8: Elev skal lave en videoaflevering

Du har bedt dit hold om at lave en videoaflevering i1 grupper, hvor kravet er at alle elever optrader 1
videoen med et fagligt element. Du beder eleverne uploade videoen 1 youtube og sende dig linket.
Ma du goere det?

Her skal du vaere meget papasselig. Du ma ikke tvinge eleven til at uploade 1 youtube, da det ikke er
muligt at lave en databehandleraftale med youtube. Eleven kan selv valge at dele videoen gennem
youtube. Sker dette, skal du huske at informere eleverne om at gore deling af youtube-videoen
privat, hvis de ikke ensker at alle kan se den. Derudover skal du veere opmarksom pa, at eleven skal
anvende deres egens youtube-konto og dermed selv er dataansvarlig for videoen. Hvis skolen har en
youtube-konto ma videoen ikke uploades her, da skolen sd er dataansvarlig for videoen. Det betyder
at skolen har ansvaret for, at youtube-videoen ikke bliver delt med tredjepart eller at den skal slettes
pa foranledning af en elev. Videoafleveringen indeholder folsomme personoplysninger idet eleverne
fremgar med billede og lyd af videoen. Deles videoen mod elevens onske til en tredjepart, er der tale
om et sikkerhedsbrud. @nsker du at ege datasikkerheden kan du bede eleven aflevere 1 videoen som
en mp3- eller mp4-til, som de sender via Teams eller anden sikker kanal. Du kan ogsa anbefale
eleven at anvende Stream som er en del af skolens Office365-losning.

Case 9: Du opretter en lukket Facebook-gruppe til dit hold
Du opretter som lerer en lukket Facebook-gruppe til dit hold, hvor du kan give og modtage
beskeder samt dele undervisningsmateriale. Ma du gere det?

Nej, det ma du ikke. Hvis du leegger undervisningsmateriale fra lerebeger ud pa en lukket
Facebook-gruppe skal du forst hente samtykke fra rettighedshaver. Det er rent praktisk en meget
omfattende arbejdsproces at skulle gore dette, hver gang der leegges undervisningsmateriale ud. Du
har ingen sikkerhed for, at personer 1 gruppen ikke deler materiale 1 den lukkede Facebookgruppe
med andre udenfor gruppen ved at linke. Derudover er beskeder til og fra elever folsomme
personoplysninger, som ikke ma ligge 1 Facebook. Det kraver at skolen tegner en
databehandleraftale med Facebook, hvilket man principielt ikke kan gore, da Facebook er opbygget
som en individuel app, hvor alle har mulighed for at dele materiale og beskeder. Dvs. du har ingen
sikkerhed for, at en personlig besked 1 en lukket gruppe deles men en person uden for gruppen ved
en fejl. Sker dette er der tale om et sikkerhedsbrud.

Case 10: Gymnasiefest
En elev bliver beruset 1 en sadan grad, at vedkommende kaster op og foler sig darlig. Ma du som
leerervagt ringe til elevens foreldre for at bede dem hente deres barn?

Ja, det ma du gerne. I dette tilfeelde drejer det sig om elevens velbefindende. Til gymnasiefester

sikrer vi, at vi ikke sender elever ud af huset, hvis vi vurderer, at de vil have svert ved at klare sig

selv.
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