Retningslinjer om fortegnelse over behandlingsaktiviteter
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Anvendelsesomrade

Retningslinje om fortegnelser over behandlingsaktiviteter er udarbejdet i overensstemmelse med kravene i Eu-
ropa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i for-
bindelse med behandling af personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af
direktiv 95/46/EF (betegnet "forordningen” i det falgende) og geelder for alle ansatte pa Skanderborg Gymnasium,
der behandler personoplysninger, samt for samarbejdspartnere (databehandlere), der udferer opgaver pa vegne
af Skanderborg Gymnasium.

Formal

Formalet med denne retningslinje er at sikre, at Skanderborg Gymnasium fgrer de lovpligtige fortegnelser over be-
handlingsaktiviteter, som efter anmodning skal stilles til radighed for Datatilsynet. Fortegnelserne kan ligeledes an-
vendes som hjeelp til at sikre, at der foreligger et grundlag for vurdering af risici for behandling af personoplysnin-

ger.

Fortegnelserne skal som hovedregel laves pa hovedformalsniveau - eksempelvis "personaleadministration”. Der
” »n

kan dog veere fordele ved at nedbryde fortegnelserne i delformal - eksempelvis "ansaettelse”, "under ansaettelses-
forholdet” og "efter ansaettelsesophgar”.

Definitioner

Personoplysninger er enhver form for information om en identificeret eller identificerbar fysisk person (den regi-
strerede); ved identificerbar fysisk person forstas en fysisk person, der direkte eller indirekte kan identificeres,
navnlig ved en identifikator som f.eks. et navn, et identifikationsnummer, lokaliseringsdata, eller et eller flere ele-
menter, der er szerlige for denne fysiske persons fysiske, fysiologiske, genetiske, psykiske, skonomiske, kulturelle
eller sociale identitet

Den registrerede er den fysiske person, som personoplysningerne vedrgrer, fx medarbejdere, elever, leverandg-
rer, samarbejdspartnere og andre.

Behandling af personoplysninger skal fortolkes bredt. Begrebet "behandling” deekker over enhver aktivitet eller
en raekke af aktiviteter, som personoplysninger gores til genstand for. Det kan fx vaere indsamling, registrering, or-
ganisering, systematisering, opbevaring, seendring, sggning, formidling og sletning.

Dataansvarlig er den person eller myndighed/organisation, der alene eller sammen med andre afger, til hvilke for-
mal og med hvilke hjeelpemidler der ma foretages behandling af personoplysninger.
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Databehandler er den, der behandler personoplysninger pa den dataansvarliges vegne - dvs. arbejder under in-
struks af den dataansvarlige. Databehandler er i henhold til forordningen forpligtet til at fare fortegnelse over be-
handlingskategorier, der fares pa vegne af den dataansvarlige.

Databeskyttelsesradgiveren (DPO) er en uafhaengig person med ekspertise i databeskyttelsesret og —praksis,
der skal inddrages i alle spgrgsmal om databeskyttelse og radgive om de databeskyttelsesretlige regler hos Skan-
derborg Gymnasium. Databeskyttelsesradgiverens funktion er at understgtte, at Skanderborg Gymnasium over-
holder reglerne i forordningen. Databeskyttelsesradgiveren er en integreret del af Skanderborg Gymnasium og kan
efter omstaendighederne have andre arbejdsopgaver.

Tekniske og organisatoriske sikkerhedsforanstaltninger skal vurderes ved en risikovurdering af behandlin-
gen af personoplysninger.

Tekniske sikkerhedsforanstaltninger er blandt andet antivirusprogrammer og firewalls, som sikrer, at uvedkom-
mende ikke kan fa adgang til it-systemer med personoplysninger.

Organisatoriske sikkerhedsforanstaltninger bestar blandt andet i, at vores medarbejdere er instrueret i og uddan-
net til at handtere behandlingen af personoplysningerne korrekt og sikkert.

Den dataansvarliges fortegnelse over behandlingsaktiviteter

I henhold til forordnings artikel 30, stk. 1, skal Skanderborg Gymnasium, nar vi er dataansvarlige myndighed, fare en
fortegnelse over vores behandlingsaktiviteter — dvs. en fortegnelse over savel almindelige som fglsomme person-
oplysninger.

Skanderborg Gymnasiums fortegnelse skal som minimum indeholde kontaktoplysninger pa Skanderborg Gymna-
sium samt vores databeskyttelsesradgiver. Hvis vi er feelles dataansvarlige med en anden dataansvarlig, skal
denne dataansvarlig ligeledes fremga af fortegnelsen.

| fortegnelsen skal der veere en beskrivelse af formalet med databehandlingen. Det kan i mange tilfeelde vaere mu-
ligt at samle flere behandlingsaktiviteter i &t sammenhaengende logisk formal - eksempelvis “sagsbehandling” eller
“personaleadministration”.

Fortegnelsen skal give et klart overblik over hvilke personoplysningskategorier vi behandler, eksempelvis "identifi-
kationsoplysninger”, "billeder”, "helbredsoplysninger”. Derudover skal vi beskrive hvilke kategorier af registrerede

vi behandler personoplysninger om, eksempelvis "ansatte”, “elever” og /eller "forzeldre”.

Hvis Skanderborg Gymnasium far hjzelp til at behandle personoplysninger af en databehandler eller hvis vi videre-
giver personoplysninger til en ny dataansvarlig, skal dette fremga af fortegnelsen. Her skal det ogsa beskrives,
hvorvidt oplysningerne overlades/videregives til lande uden for EU, ligesom det skal fremga hvad hjemmelsgrund-
laget for overladelsen/videregivelsen er.
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| videst muligt omfang skal Skanderborg Gymnasium beskrive, hvornar vi pateenker at slette personoplysningerne
igen, samt hvilke tekniske og organisatoriske foranstaltninger vi har indfert for at mindske risikoen i forhold til den
registreredes rettigheder og frinedsrettigheder, nar vi behandler dennes oplysninger.

Se endvidere bilag 1, hvor kravene til dataansvarliges fortegnelse er oplistet.

Databehandlers fortegnelse over kategorier af behandlingsak-
tiviteter

Nar Skanderborg Gymnasium behandler personoplysninger pa vegne af en anden dataansvarlig, er vi
databehandlere.

| tilfeelde af at Skanderborg Gymnasium er databehandlere, er vi forpligtet til at fore en fortegnelse
over alle de kategorier af behandlingsaktiviteter, som viforetager pa vegne af den dataansvarlige.

Fortegnelsen skal som minimum indeholde kontaktoplysninger pa Skanderborg Gymnasium samt
kontaktoplysninger pa den dataansvarlige, herunder dennes repraesentant og eventuelle databeskyt-
telsesradgiver.

Som databehandlere er Skanderborg Gymnasium udelukkende forpligtet til at fare en fortegnelse
over de kategorier af behandlingsaktiviteter, som viforetager pa vegne af den dataansvarlige.

Hvis Skanderborg Gymnasium far hjzelp til at behandle personoplysninger af en underdatabehandler skal dette
fremga af fortegnelsen. Her skal det ogsa beskrives, hvorvidt oplysningerne overlades til lande uden for EU, lige-
som det skal fremga hvad hjemmelsgrundlaget for overladelsen er.

I videst muligt omfang skal Skanderborg Gymnasium beskrive hvilke tekniske og organisatoriske foranstaltninger,

vi har indfert for at mindske risikoen i forhold til den registreredes rettigheder og frihedsrettigheder, nar vi behand-
ler dennes oplysninger pa vegne af den dataansvarlige.

Se endvidere bilag 2, hvor kravene til databehandlers fortegnelse er oplistet.

Formkrav og opdatering

Fortegnelsen skal foreligge i skriftlig og elektronisk form.

Fortegnelsen skal opdateres lgbende, saledes Skanderborg Gymnasium altid pa anmodning kan le-
vere et korrekt overblik over vores behandlingsaktiviteter til Datatilsynet.
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Kontrol og dokumentation

Skanderborg Gymnasium skal sikre, at vi lsbende foretager en dokumenteret kontrol af, at denne ret-

ningslinje overholdes. Kontrollen skal godkendes af bestyrelsen for Skanderborg Gymnasium.

Skanderborg Gymnasium skal kunne dokumentere (pavise), at:

- Fortegnelsen er udarbejdet, og at den opfylder minimumskravene, som beskrevet i denne

retningslinje

- Fortegnelsen foreligger skriftligt og i elektronisk format

- Den lgbende kontrol overholdes

Dokumentejer, godkender og versionering

Ejer: Jakob Peter Thomsen

Godkender: Jakob Thulesen Dahl

Dato Version Forfatter AEndringsbeskri-
velse
18.05.2018 10 JUS -
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Bilag 1:

Dataansvarliges fortegnelse over behandlingsaktiviteter

Den dataansvarliges fortegnelse skal som minimum indeholde fglgende oplysninger:

a) Navn pa og kontaktoplysninger pa Skan-

derborg Gymnasium og, hvis det er relevant,
den faelles dataansvarlige, den dataansvarli-
ges repraesentant og databeskyttelsesradgi-

veren

Skanderborg Gymnasiums navn og kontaktoplys-
ninger skal oplyses samt databeskyttelsesradgi-
verens navn og kontaktoplysninger.

b) Formalene med behandlingen

Samtlige formal med behandlingsaktiviteten skal
fremga - det geelder saledes ogsa de behandlin-
ger, som eventuelt foretages af en databehandler.

Der skal formuleres et samlet logisk sammen-
haengende formal - eksempelvis "personaleadmi-
nistration” eller "sagsbehandling”

c) En beskrivelse af kategorierne af registre-
rede og kategorierne af personoplysninger

Kategorier af registrerede:

Eksempelvis "ansatte”, "elever”, “tidligere an-
satte”, "foraeldre”.

Kategorier af personoplysninger:

Eksempelvis “identifikationsoplysninger”, *lanop-
lysninger”,”helbredsoplysninger”, *fagforenings-
maessigt tilhersforhold”

d) De kategorier af modtagere, som personop-
lysningerne er eller vil blive videregivet til, her-
under modtagere i tredjelande

Eksempelvis:

*Offentlige myndigheder - sé vidt muligt myndlig-
hedens navn, sasom SKAT”, "sociale medier”,
“banker”

e) Hvor det er relevant, overfgrsler af person-
oplysninger til et tredjeland, herunder angi-
velse af dette tredjeland.

Her skal angives om Skanderborg Gymnasium
har samarbejdspartnere, der er etableret uden for
EU.

Eksempelvis
*Google”,”Amazon”, "Facebook”.

f) Hvis det er muligt, de forventede tidsfrister
for sletning af de forskellige kategorier af op-
lysninger

Eksempelvis:

"Oplysninger om tidligere ansatte slettes 5 ar ef-
ter fratraedelse”.

' Skanderborg
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g) Hvis det er muligt, en generel beskrivelse af
de tekniske og organisatoriske sikkerhedsfor-
anstaltninger omhandlet i artikel 32, stk. 1.

Eksempelvis:
*Personoplysninger opbevares i krypteret og
pseudonymiseret form og transmitteres krypte-

ret.

Fysisk materiale opbevares bag 2 lase”.
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Bilag 1a:

Navn og Formal | Beskrivelse | Kate- | Over- | Beskri- Evt.
kontaktop- | med af kategori- | gorier | fersler | velse af Tids-
lysninger be- erne af re- af til 3. tekniske maeessig
hand- | gistrerede mod- land? | ogorgani- | ud-
ling og katego- | tagere satoriske | straek-
rierne af foran- ning
personop- staltnin-
lysninger ger
*Sagsbehand-
ling”
"Personaleadmi-
nistration”
"Elevadministra-
tion”
& Spemertors



Bilag 2:

Databehandlers fortegnelse over kategorier af behandlingsaktiviteter

Databehandlers fortegnelse skal som minimum indeholde falgende oplysninger:

a) Navn pa og kontaktoplysninger pa Skan-
derborg Gymnasium og for hver dataansvar-
lig, pa hvis vegne Skanderborg Gymnasium
behandler personoplysninger, samt, hvis det
er relevant, den dataansvarliges eller databe-
handlerens repraesentant og databeskyttel-

sesradgiveren

Skanderborg Gymnasiums navn og kontakt-
oplysninger skal oplyses samt databeskyt-
telsesradgiverens navn og kontaktoplysnin-
ger.

b) De kategorier af behandlinger, Skander-
borg Gymnasium foretager pa vegne af den
enkelte dataansvarlige

Her beskrives hvilke databehandlinger,
Skanderborg Gymnasium foretager pa
vegne af den dataansvarlige.

c) Hvor det er relevant, overfgrsler af person-
oplysninger til et tredjeland, herunder angi-
velse af dette tredjeland.

Her skal angives om Skanderborg Gymna-
sium har samarbejdspartnere, der er etable-
ret uden for EU.

Eksempelvis
*Google”,”Amazon”, "Facebook”.

d) Hvis det er muligt, en generel beskrivelse
af de tekniske og organisatoriske sikker-
hedsforanstaltninger omhandlet i artikel 32,
stk.1.

Eksempelvis:
*Personoplysninger opbevares i krypteret og
pseudonymiseret form og transmitteres

krypteret.

Fysisk materiale opbevares bag 2 lase”.

' Skanderborg
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Bilag 2a:
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Navn og kon- Beskrivelse af Over- Beskrivelse
taktoplysninger | kategorierne af | farslertil | aftekniske
registrerede og | 3.land? og organisa-
kategorierne af toriske foran-
personoplys- staltninger
ninger
*Sagsbehandling”
"Personaleadministra-
tion”
“Elevadministration”
ﬁ Skanderborg

Gymnasium




